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RESOLUCION No. GG-001-2024

Msc. Verdnica Sanchez Hidalgo
GERENTE GENERAL (S)
EMPRESA PUBLICA METROPOLITANA DE AGUA POTABLE Y SANEAMIENTO

CONSIDERANDO:

el articulo 82 de la Constitucion de la Republica del Ecuador (en adelante “CRE"), establece
que: “(---) el derecho a la sequridad juridica se fundamenta en el respeto a la Constitucion
yen la existencia de normas juridicas previas, claras, publicas y aplicadas por las autoridades
competentes”. En concordancia con esta disposicién, el articulo 226 de la citada Norma
Suprema, en relacién con el principio de juridicidad, establece que: “Las instituciones del
Estado, sus organismos, dependencias, las servidoras o servidores publicos y las personas
que actden en virtud de una potestad estatal ejercerdn solamente las competencias y
facultades que les sean atribuidas en la Constitucion y la ley (---)"

el articulo 225, numeral 4, de la CRE sefala que el sector publico comprende, entre otros,
a ‘Las personas juridicas creadas por acto normativo de los gobiernos auténomos
descentralizados para la prestacion de servicios publicos’. En relacion con esta disposicion,
la Norma Suprema, en su articulo 315, prescribe que el Estado constituird empresas
publicas, para la gestion de sectores estratégicos, la prestacion de servicios publicos, el
aprovechamiento sustentable de recursos naturales o de bienes publicos y el desarrollo de
otras actividades econémicas, las que estan bajo regulacion y control especifico de los
organismos pertinentes, de acuerdo con la ley, con personalidad juridica, autonomia
financiera, econémica, administrativa y de gestion; con altos pardmetros de calidad y
criterios empresariales;

el articulo 4 de la Ley Organica de Empresas Publicas (en adelante "LOEP"), determina que
las empresas publicas son entidades que pertenecen al Estado en los términos que
establece la Constitucion de la Republica, personas juridicas de Derecho Publico, con
patrimonio propio, dotadas de autonomia presupuestaria, financiera, econdmica,
administrativa y de gestion;

la LOEP, en el numeral 6 de su articulo 20, sefiala como uno de los principios que orientan
la administracion del talento humano en las empresas publicas, a la (:+-) Confidencialidad
en la informacion comercial, empresarial y en general, aguella informacion, considerada
por el Directorio de la empresa ptiblica como estratégica y sensible a los intereses de ésta,
desde el punto de vista tecnologico, comercial y de mercado, la misma que goza de la
proteccion del régimen de propledad intelectual e industrial, (---) con el fin de precautelar
la posicion de las empresas en el mercado (--+)"

el articulo 46 de la Ley Organica de Empresas Publicas LOEP, prescribe que la informacién
comercial, empresarial y en general aquella estratégica y sensible a los intereses de las
empresas publicas, “(---) desde el punto de vista tecnologico, comercial y de mercado, goza
de la proteccion del régimen de propiedad intelectual e industrial, de acuerdo a los
instrumentos internacionales y a la Ley (---) con el fin de precautelar la posicion de las
empresas en el mercado (---)"

las Normas de Control Interno para las Entidades, Organismos del Sector Publico y de las
Personas Juridicas de Derecho Privado que dispongan de recursos publicos, expedidas por
la Contraloria General del Estado, mediante Acuerdo No. 004-CG-2023, publicado en el
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Suplemento del Registro Oficial No. 257, 27 de febrero de 2023, incorporan en su texto
disposiciones relativas a: seguridad, integridad, confidencialidad, confiabilidad y
disponibilidad de la informacién, que deben ser observadas en el desarrollo de las
actividades empresariales;

el Cédigo de Etica y Conducta de la Empresa, expedido por el Directorio de la Empresa
mediante Resolucién No. 03-SD-2021, de 29 de abril de 2021, en su articulo 21, prevé que,
la Gerencia General serd la encargada de catalogar la informacién como sensible o
confidencial, siendo deber de todos los servidores de la Empresa el proteger, guardar y no
divulgar la misma;

mediante Resolucion No. 090, de 27 de agosto de 2019, la Gerencia General resolvio la
actualizacion, reforma y codificacion de la Resolucién No. 111, de 12 de septiembre de
2016, en cuyo texto se determina que el Comité de Investigacion, Desarrollo, Innovacion y
Seguridad de la Informacién de la Empresa, tiene entre sus objetivos el de establecer,
gestionar, apoyar, coordinar y aprobar las actuaciones, entre otros, en materia de Seguridad
de la Informacion de la Empresa; y, entre sus funciones consta la de revisar, aprobar,
monitorear el cumplimiento del Plan Anual de Seguridad de la Informacién y apoyar las
iniciativas y mecanismos que permitan la implementacion de regulaciones, normativa legal,
mejores practicas, estandares o nuevas soluciones relacionadas con el Sistema de Gestion
de Seguridad de la Informacioén;

con Resolucién No. 013, de 7 de febrero de 2020, la Gerencia General, aprobé los niveles
de Clasificacién de la Informacion para la Empresa Publica Metropolitana de Agua Potable
y Saneamiento, sefialados y descritos en el Anexo No. 1 del citado instrumento. La
disposicion final segunda de la referida Resolucion, prevé que “La Gerencia de Planificacion
¥ Desarrollo presentara anualmente al Comité de Investigacion, Desarrollo, Innovacion y
Seguridad de la Informacion, la propuesta para definicion de procesos empresariales a fin
de que sean clasificados de acuerdo con los niveles previstos en el presente instrumento, a
través del Plan de Seguridad de la Informacion, a fin de ampliar esta clasificacion de la
informacion en la Empresa“;

la Politica Interna General de Seguridad de la Informacién de la Empresa, expedida el 11 de
mayo de 2023, establece que “La EPMAPS considera a la informacion como uno de fos
activos mas importantes para la creacion de valor (---) por lo que debe protegerse frente a
las amenazas internas, externas, accidentales o deliberadas; y, contar con mecanismos que
aseguren razonablemente su confidencialidad, integridad y disponibilidad, mediante /a
mejora continua del Sistema de Seguridad de la Informacion (---) la presente Politica se
cumpliré a través de los lineamientos que constan en documento adjunto y que deben ser
observados y cumplidos obligatoriamente por todos los servidores de la Empresa”:

el articulo 14 del Reglamento Organico Funcional Nivel Jerarquico Superior, en su letra k)
determina como una funcién general de las Gerencias de Area, “Dar cumplimiento a los
lineamientos establecidos en las Politicas Internas General y Especificas de Seguridad de la
Informacion de la Empresa, asi como también elaborar, revisar y actualizar procedimientos,
Instructivos, formularios y demds documentacion que se requiera para tal fin, dentro del
ambito de su competencia, en coordinacion con el servidor que ejerza las funciones de
Oficial de Seguridad de la Informacion de /a Empresa“:

con memorando No. GP-2023-524, de 26 de diciembre de 2023, la Gerencia de
Planificacion y Desarrollo, precisa que, “(---) segtin consta en el Acta de sesion N.- 04-2022
del Comité de Investigacion, Desarrollo, Innovacion y Seguridad de la Informacion,
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establecio actualizar la clasificacion de informacion de acuerdo a su tiempo de vigencia; y,
en esta ocasion corresponden a: Informacion del Proceso “Realizar Estudios y Disefios’;
(segun detalle de Anexo Resumen correspondiente). — Informacion del Proceso “Mantener
Parque Automotor’; (segun detalle de Anexo Resumen correspondiente) — Informacion de/
Proceso “Planificacion Estratégica’; (segin detalle de Anexo Resumen correspondiente)’.
Una vez que se han cumplido con los Procedimientos establecidos de forma conjunta con
las dreas involucradas, se ha validado las matrices de Clasificacion de la Informacion por las
Gerencias de Area correspondientes y se adjuntan debidamente suscritos los respectivos
formularios Resumen de Clasificacion que se anexan en original al presente’, y,

Que, conforme a lo sefialado por la Gerente de Planificacién y Desarrollo (S) en el antes citado
memorando No. GP-2023-524, el objetivo de la clasificacién de informacion es proteger a
este activo empresarial, frente a un acceso, uso 0 manejo no autorizado, teniendo en cuenta
la necesidad del talento humano de la Empresa de contar con la misma para el desempefio
de sus funciones; asi como, de cumplir lo determinado en el literal d) de los Lineamientos
de la Politica Interna General de Seguridad de la Informacion de la Empresa, cuando la
misma sea requerida por terceros. En virtud de lo dicho, la clasificacion de la informacion
objeto de esta resolucion estd enmarcada en la normativa juridica vigente y no se
contrapone a la misma, especialmente a las disposiciones que rigen la transparencia y
acceso a la informacién publica.

En ejercicio de las atribuciones conferidas por los articulos: 11 numerales: 1y 18 de la Ley Organica
de Empresas Publicas; 21 del Cédigo de Etica y Conducta de la EPMAPS; 12 letras: a), b), j) y u) del
Reglamento Organico Funcional Nivel Jerarquico Superior de la Empresa; y, 155, letras: a) y m) del
Cddigo Municipal para el Distrito Metropolitano de Quito.

RESUELVE:

Art. 1.-DECLARAR como estratégica y sensible; y, por tanto, confidencial la informacion descrita
en el memorando No. GP-2023-524 de 26 de diciembre de 2023, que a continuacion se detalla,
contenida en los documentos denominados “RESUMEN CLASIFICACION DE LA INFORMACION”.
agregados como Anexo 1 a la presente resolucion y que forman parte integrante de la misma, en
los niveles previstos en cada uno de ellos, asi:

Macro Proceso: Gestidn Técnica de Infraestructura - Proceso: Realizar Estudios y Disefios
Macro Proceso: Macroprocesos Adjetivos de Apoyos - Proceso: Mantener Parque Automotor
Macro Proceso: Direccionamiento Institucional - Proceso: Planificacion Estratégica.

Esta clasificacién ha sido validada por las respectivas Gerencias de Area, y tendra una vigencia de
5 afios; sin embargo, podra ser actualizada por la Gerencia General, previa solicitud y validacién
de cada Gerencia de Area cuando se produzcan cambios en la informacién o en los procesos o
en caso de que sea necesario.

Art. 2.- Las Gerencias de Administracion y Logistica, Técnica de Infraestructura y de Planificacion
y Desarrollo; cuya informacion se declara como estratégica y sensible; y, por tanto, confidencial,
conforme consta en el articulo 1 de este instrumento, seran las responsables del cumplimiento de
las Politicas Internas de Seguridad de la Informacion; asi como de los Procedimientos y demas
documentos que se establezcan en la Empresa en torno a la proteccion, manejo y entrega de
informacion clasificada; para este efecto, la Gerencia de Planificaciéon y Desarrollo, a través del
Departamento de Seguridad de la Informacion debera notificar a las areas involucradas sobre este
particular y respecto de la expedicién de esta Resolucion.
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Art. 3.- Las Gerencias de Administracion y Logistica, Técnica de Infraestructura y de Planificacién
y Desarrollo; verificaran que los servidores publicos en funciones que, en virtud del cargo que
desempefian, tengan acceso a la informacién empresarial declarada como estratégica y sensible
dentro de los procesos indicados en el articulo 1 de este instrumento, han suscrito el Convenio
de Confidencialidad y no Divulgacion de la Informacion; para cuyo efecto coordinaran ésta
gestion, con la Gerencia de Talento Humano. En caso de que los servidores de las gerencias
involucradas en esta declaratoria de informacién estratégica y sensible, no hayan suscrito el
Convenio de Confidencialidad y no Divulgacion de la Informacién, deberadn firmarlo
inmediatamente.

Art. 4.- Toda modificacién que se requiera realizar a cualquiera de las clasificaciones constantes
en este instrumento, seran aprobadas por la Gerencia General mediante resolucion expedida para
el efecto.

Art. 5.- Una vez aprobada la presente Resolucion, encarguese a la Direccién de Comunicacion
Social y Transparencia, la difusidn a nivel empresarial sobre esta declaracién de clasificacion de
informacion; asi como de reportar a la Defensoria del Pueblo, en caso de ser necesario, sobre esta
declaratoria de informacion estratégica y sensible; y, por tanto, confidencial.

Art. 6.- La Gerencia de Planificacion y Desarrollo a través del Departamento de Seguridad de la
Informacion, seré la encargada de la ejecucién de la presente Resolucion, asi como de coordinar
con las gerencias de area involucradas y con la Direccién de Comunicacién Social y Transparencia,
el cumplimiento de las disposiciones contenidas en este instrumento.

Art. 7.- La presente Resolucion entrara en vigencia a partir de su suscripcién y debera publicarse
en la intranet y pagina web institucional.

Dado, en la ciudad de San Francisco de Quito, Distrito Metropolitano, a los 3 dias del mes de
enero de 2024,
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Mgs. Verdénica Sanchez Hidalgo
GERENTE GENERAL (S)

EMPRESA PUBLICA METROPOLITANA DE AGUA POTABLE Y SANEAMIENTO
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anexo 1 RESQJUGION N.- 001

EMPRESA PUBLICA
METROPOLITANA DE
AGUA POTABLE ¥ SANEAMIENTO

Sistema de Gestidn de Seguridad de
la Informacién
150 27001

RESUMEN CLASIFICACION DE LA INFORMACION

Namero de Revisién No. 02
Fecha de Emisién : i!‘l: Zﬁﬂ'
Nomero Pagina 1de1

Cadigo:

MSGSI-F-A05.12-04.6

Macro Proceso: Gestion Técnica de Infraestructura

Proceso: Realizar Estudios y Disefios

INFORMACION CLASIFICADA COMO ESTRATEGICA Y SENSIBLE- NIVEL RESTRINGIDA
(ACCESO PARA SERVIDORES QUE REQUIEREN POR CUMPLIMIENTO DE FUNCIONES)

Nombre del Activo

Estudios y Disefios definitivos-Microproyectos Extension de red de agua potable o saneamiento por
administracion directa. (Previa publicacién en portal del SERCOP)

Planos de disefio superados-Microproyectos Extension de red de agua potable o saneamiento por
administracion directa.

Estudios y Disefios definitivos-Marcroproyectos Agua potable y Saneamiento por administracion
directa o contratacion. (Previa publicacién en portal del SERCOP)

Informacion del sistem SCSP.

Plan Maestro

Estudios y Disefios del Proyecto Rios Orientales PRO

Estudios y Disefios del Plan de Descontaminacién de Rios del Quito PDRQ

Nombre del Activo

Planos de disefio superados--Marcroproyectos Agua potable y Saneamiento por administracién
directa o contratacion.

Informacion de gestion técnica del suelo para proyectos de infraestructura

Informacién técnica coorporativa de Bienes Inmuebles

Gerente Técnico de Infraestructura
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EMPRESA PUBLICA
METROPOLITANA DE
AGUA POTABLE Y SANEAMIENTO

Sistema de Gestion de Seguridad de
Ia Informacién
150 27001

RESUMEN CLASIFICACION DE LA INFORMACION

Numero de Revision No. 01
Fecha de Emision K ._,\“i: 2{]2['
Nimero Pagina 1de1

Gédigo:

MSGSI-F-A05.12-04.7

Macro Proceso: Macroprocesos Adjetivos de Apoyo

Proceso: Mantener parque automotor

INFORMACION CLASIFICADA COMO ESTRATEGICA Y SENSIBLE - NIVEL USO INTERNO
(ACCESO PARA TODOS LOS SERVIDORES EN LA EMPRESA)

Nombre del Activo

Datos de kilometraje en Médulo PM Transportes

Informacion de las érdenes ejecutadas de mantenimiento del parque automotor

Inventario de flota vehicular

Plan valorado de mantenimiento preventivo de vehiculos con garantia y sin garantia (previo a la
publicacién en el SERCOP)

Lista de avalio de automotores

INFORMACION CLASIFICADA COMO ESTRATEGICA Y SENSIBLE- NIVEL RESTRINGIDA
(ACCESO PARA SERVIDORES QUE REQUIEREN POR CUMPLIMIENTO DE FUNCIONES)

Mombre del Activo

Cotizaciones en el mercado para el plan de mantenimiento preventivo

Actas de entrega recepcion de: Vehiculos en el taller para la ejecucion del mantenimiento y
recepcion de repuestos usados

Formularios de registro de la supervision de visitas a talleres

Informe de reparaciones mayores a los montos establecidos en el contrato

Informe de trabajos correctivos y dafios ocultos

Ordenes de mantenimiento ejecutadas y firmadas

Expediente de vehiculos para procesos de enajenacion

Informes de cumplimiento de Indicadores de Proceso

V2

MBAHavid Flores _
Gerente de Administracion y Logistica \
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EMPRESA PUBLICA INL’Jmero de Revision No. 02
METROPOLITANA DE o
AGUA POTABLE ¥ SANEAMIENTO |Fecha de Emision SuT 2921}
RESUMEN CLASIFICACION DE LA INFORMACION - — btz
Sistema de Gestién de Seguridad de |Numero Pagina 1de1
fa Infarmacion
150 27001 |Cécligo: MSGSI-F-A05.12-04.8

|Macro Proceso: Direccionamiento Institucional

Proceso: Planificacién Estratégica

INFORMACION CLASIFICADA COMO ESTRATEGICA Y SENSIBLE - NIVEL USO INTERNO
(ACCESO PARA TODOS LOS SERVIDORES EN LA EMPRESA)

Nombre del Activo

IPIan estratégico de la Empresa (completo)

Ilndicadores de segundo nivel (Desdoblamiento)

Ilnforme de la Difusion de la Estrategia

Ilnforme de diagnéstico del grado de avance del modelo de gestion de estrategia de la EPMAPS

||nformes mensuales de evaluacion de la Gestion Empresarial

Acuerdos de gestion para cumplimiento de objetivos estratégicos y evaluacién trimestral

|Evaluacion del PAC (Cuatrimestral)

Cuadros Estadisticos y Cuadros de indicadores

INFORMACION CLASIFICADA COMO ESTRATEGICA Y SENSIBLE- NIVEL RESTRINGIDA
(ACCESO PARA SERVIDORES QUE REQUIEREN POR CUMPLIMIENTO DE FUNCIONES)
Nombre del Activo

IPIan de Trabajo Empresarial y reprogramaciones gestionados por cada gerencia (Aprobados)

Informacién de indicadores, de operacion y gestion de la Empresa que se ingresan en sistema
SNIM (gestionado por ARCA)

Informacién de indicadores, de operacion y de gestion de Prestadores Comunitarios del DMQ que
se ingresan en sistema SARA (gestionado por ARCA)

Ing. Tania Romero S.
Gerente de Planificacion y Desarrollo (S)
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